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1. Uvod

Hlavnim cilem méstské Casti Praha 5 je v souladu se zakonnymi normami a schvalenou
Koncepci jakosti: ,Peovat o vSestranny rozvoj svého Uzemi, o potfeby svych ob¢anu a pfi
plnéni svych ukoll chranit vefejny zajem vyjadreny v pravnich normach®. Pfedpokladem pro
zajisténi tohoto cile je orientace na obCana a zefektivnéni viastni innosti pfi spravé méstské
Casti Praha 5 trvalym zlepSovanim Systému managementu jakosti.

1.1 Zkratky, symboly

Urad

STA

TAJ

RMC -
ZMC -

Urad méstské &asti Praha 5

Starosta Uradu méstské &asti Praha 5;
Tajemnik Uradu méstské ¢asti Praha 5:
Rada méstské &asti Praha 5;
Zastupitelstvo méstské ¢asti Praha 5;

Vrcholové vedeni - STA, zastupci STA;

Vedeni Gradu

SCR
KST
KTA
OEK
OST
ozZP
ODP
ovs
ow
ORO
OSK
oSV
OBP
oMl
OSKS
0SS
OSP
002
INF
RIK
IS
IMS
AUD
VOP

- STA, radni, TAJ, zastupce TAJ;
Sekretariat ¢lenu rady;
Kancelar starosty;
Kancelar tajemnika;
Odbor ekonomicky;
Odbor stavebni;
Odbor ochrany Zivotniho prostfedi;
Odbor dopravy
Odbor vnitini spravy;
Odbor vnéjSich vztaha;
Odbor rozvoje méstské Casti Praha 5;
Odbor socialni problematiky a prevence kriminality;
Odbor smluvnich vztahu;
Odbor bytl a privatizace;
Odbor majetku a investic;
Odbor Skolstvi, kultury a sportu;
Odbor servisnich sluzeb;
Odbor spravy verejného prostranstvi;
Odbor ob&ansko-spravni a zivnostensky;
Zvlastni organizacni jednotka infrastruktura
Zvlastni organizacni jednotka fizeni rizik a kontrola
Informacni stredisko;

integrovany systém fizeni kvality a bezpe¢nosti informaci

Interni auditor;
Vnitfni organizacni pfedpis

Vytisk pouze pro informaci Interni dokument
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Prikaz - Prikaz starosty;

NarFizeni - Nafizeni tajemnika;

Rad - Réd (organizagni norma);

SMJ - Systém managementu jakosti;

PMJ - Predstavitel UMC P5 pro jakost;
ON - Organiza¢ni norma (obecny pojem)
Za - Zaznam;

PM - Pracovni misto;

PJ - Priru¢ka jakosti;

PoA - Prohlaseni o aplikovatelnosti, ISO 27001
VZ -

VO - Vedouci odboru;

Vod - Vedoucioddéleni;

NP - Nadfizeny zaméstnanec;

s vz

1.2 Predstaveni Uradu méstské éasti Praha 5

Vedouci zaméstnanec (zaméstnanec povéreny Fizenim Cinnosti a osob);

Oficialni nazev
Nadfizeny organ verejné zpravy

Adresa

Telefon

Bezplatna telefonni linka pro obéany
Fax

Oficialni WWW

Podatelna elektronické posty

Podatelna elektronické posty (s
elektronickym podpisem)

ICO

DIC

Pocet obyvatel

Pocet zaméstnanci UMC P5
Pocet fizenych organizaci UMC P5

Logo Méstské casti Praha 5 :

Méstska ¢ast Praha 5
Magistrat hl.m. Prahy

Nam. 14. fijna €. 4, 150 22
Praha 5

234 378 111, 257 000 111
800 800 005

257 325 132
www.prahab.cz
posta@p5.mepnet.cz

podatelna@p5.mepnet.cz

063631

CZ 00063631
80 040

290

31
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2. Organizaéni struktura Uradu méstské éasti Praha 5

Organizaéni struktura Ufad méstské &asti Praha 5 je popsana a rozpracovana

v ,Organizaénim radu Uiadu méstské éasti Praha 5
(https://intranet.praha5.cz/priloha/2136). Systém managementu jakosti zahrnuje vSechny
organizaéni prvky struktury UMC P5 mimo nakupované sluzby.

3. Systém managementu jakosti

3.1 Aplikace a pouziti

Pfedmét Cinnosti:
Vykon statni spravy v pfenesené pasobnosti hl. m. Prahy. Vykon samostatné pasobnosti.

Rozsah platnosti systému Fizeni:
Vykon statni spravy v pfenesené pasobnosti hl. m. Prahy. Vykon samostatné plsobnosti.

3.2 Vylouéeni pozadavka norma CSN EN ISO 9001:2009:

Odstavec 7.3 - Navrh a vyvoj
Odstavec 7.5.2 — Validace procesu vyroby a poskytovani sluzeb
Odstavec 7.6 — Rizeni monitorovacich a méficich zafizeni

Zdivodnéni vylouéeni:
Vzhledem k €innosti organizace a jejimu primarnimu zaméfeni neni provadén navrh a vyvoj,
Neni provadéna validace procesu vyroby a nejsou potfeba méfici a monitorovaci zafizeni

Ramec ISMS:

Systém managementu informadéni bezpe&nosti organizace zahrnuje vdechny aktivity Uradu
vztahujici se k pfijmu, tvorbé, zpracovani, uchovavani, archivovani a prenaseni informaci.
Systém ISMS zahrnuije &innosti Ufadu spole&nosti v rdmci prostor organizace, stejné jako
vztahy s externimi spole¢nostmi. Vedeni se prostfednictvim definovani a managementu
systému zaméruje na zachovani vS§ech informacnich aktiv a na procesy vedouci k zachovani
kontinuity podnikatelskych ¢€innosti.

3.3 Normativni pozadavky

Organizace vybudovala, udrzuje a neustale zlepSuje systém fizeni kvality a bezpecnosti
informaci dle norem CSN EN ISO 9001:2009 a CSN ISO/IEC 27001:2006.

Vytisk pouze pro informaci Interni dokument Stranka 7 233
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Vyuziva i ustanoveni norem ISO 9004:2000, ISO/IEC 27002:2007, ISO/IEC 17799:2005 a
ISO 19011:2002

3.4 Terminy a definice

Terminy a definice pouzivané v dokumentaci systému fizeni kvality a bezpecnosti informaci
jsou shodné s terminy a definicemi uvedenymi v normach CSN EN ISO 9001:2009, CSN
ISO/IEC 27001:2006 a CSN EN ISO 19011:2003.

Integrovany systém fizeni (IMS)
Celkovy systém fFizeni, ktery zahrnuje dva dil€i systémy, a to systém managementu kvality a
systém managementu informacni bezpe€nosti.

Systém managementu kvality (QMS)

Ta soucast celkového systému managementu, ktera zahrnuje organizacni strukturu,
planovaci ¢innosti, odpovédnosti, praktiky, postupy, procesy a zdroje k vyvijeni, zavadéni,
dosahovani, pfezkoumavani a udrzovani politiky kvality.

Systém managementu bezpecénosti informaci (ISMS)

Ta soucast celkového systému managementu, ktera zahrnuje organizacni strukturu,
planovaci €innosti, odpovédnosti, praktiky, postupy, procesy a zdroje k vyvijeni, zavadéni,
dosahovani, pfezkoumavani a udrzovani bezpecnostni politiky.

4. Integrovany systém managementu kvality a bezpeénosti informaci

4.1 VSeobecné pozadavky

4.1.1 Popis systému

Systém integrovaného managementu kvality, ktery je v Ufadu vytvoren, pouzivan,
dokumentovan, uplatfiovan a udrzovan za sou¢asného neustalého zlepSovani jeho efektivity,
je dokumentovan v této Pfirucce.

Tato pfirucka bud' sama popisuje ¢innosti systému managementu kvality a bezpe€nosti
informaci nebo adresné odkazuje na pouzivané dokumentované postupy, ¢imz naplfuje
véeobecné pozadavky kladené na Ufad v souladu s normou CSN EN ISO 9001:2009.

Organizace identifikovala hlavni procesy potfebné pro Systém managementu jakosti, véetné
jejich pouziti v Uradu.

Klicové procesy
e Krizové fizeni
e Sprava mistnich poplatkl

Vytisk pouze pro informaci Interni dokument Stranka 8 233
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Matri¢ni €innost

Pfrestupkova a spravni ¢innost

Osobni doklady a evidence obyvatel

Ovérovaci €innost a Czech Point

Volebni ¢innost a referenda

ZabezpecCeni socialné-pravni ochrany déti a mladeze

Zajisténi socialni prevence

Viykon funkce vefejného opatrovnika

Viykon silni€niho spravniho ufadu na useku silniéniho hospodarstvi

Viykon €innosti organu obce s rozSifenou pusobnosti na useku dopravy

Vedeni pfestupkovych fizeni

Vlydavani, zmény a ruSeni zivhostenskych opravnéni
Vedeni a sprava zivnostenského rejstiiku

Kontrola dodrZzovani Zivnostenského zakona

Viykon stavebniho Ufadu

Pfiprava a realizace staveb

Provadéni investicniho dohledu

Uzemni planovani a rozvoj

Posuzovani stavebnich zaméra

Sprava vale¢nych hrobu

Vybér mistnich poplatkl ze vstupného
Metodicko-organizaéni Fizeni MS a ZS

Sprava Skolskych objektl

Viykon statni spravy v oblasti ochrany pfirody a krajiny
Vykon statni spravy v oblasti vodniho hospodarstvi
Udrzba zelené a pfistavovani kontejner(i a svoz tfidéného odpadu
Vykon samostatné pusobnosti v oblasti ochrany pFirody a krajiny
Sprava bytového fondu

Technicka udrzba majetku

Sprava a evidence nemovitosti

Zajisténi Cistoty a udrzby vefejnych prostranstvi
Pronajmy nebytovych prostor

Podplirné procesy

Administrativni zajiSténi fungovani kancelare starosty
Pravni servis Uradu

Interni audit

Koordinace a fizeni projektu

Vnitfni kontrola

Personalni fizeni

Zabezpec€eni pFipravy rozpoctu a sledovani jeho plnéni
Vedeni ucetnictvi

Zajisténi hospodarské ¢innosti a danové agendy
Provoz a sprava budov Ufadu

Informacni a komunika¢ni sluzby

Poskytovani informaci ob&anim

Spoluprace s médii a zajisténi publicity Prahy 5
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e Organizace kulturnich, spole€enskych a dalSich aktivit
 Organizace verejnych zakazek
e Rizenirizik

Procesy ISMS
e Zvladanirizika
e |dentifikace slabého mista

V rdmci pfezkoumani integrovaného systému fizeni vedeni organizace rozhoduje, zda neni
zapotrebi vytvofit novy proces, pfipadné zménit nebo zrusit stavajici. V pfipadé, Ze ano,
manazer integrovaného systému vytvori popis nového procesu v samostatném dokumentu a
zacleni jej do vySe uvedeného seznamu a procesni mapy . V procesni mapé provede rovnéz
Upravu, pokud by vedeni rozhodlo o vypusténi nékterého ze stavajicich procesu. V popisech
procesu jsou zahrnuty i pfipadné ¢innosti vykonavany externimi spolupracovniky a
subdodavateli.

4.1.2 Metody pro zajisténi efektivniho fungovani systému

Manazer integrovaného systému fizeni po projednani s vedenim Ufadu navrhuje kritéria pro
fizeni procesU a kritéria efektivnosti zvolenych opatfeni. Pro kazdy proces vytvori minimalné
1 vykonnostni parametr, ktery musi byt méfitelny a musi vypovidat o efektivité daného
procesu.

ManaZer integrovaného systému fizeni po projednani s vedenim organizace planuje na 1
kalendarni rok hodnoty, kterych maji jednotlivé vykonnostni parametry dosahnout. Tyto
planované hodnoty vykonnostnich parametru Ize uvést jako jednotlivé cile. Manazer
integrovaného systému fizeni 1x ro€né v ramci analyzy udajl zjiStuje konkrétni hodnoty
vykonnostnich parametri a zaznamenava je do Zpravy z analyzy udajl.

4.1.3 Monitorovani a méreni procesu

Manazer integrovaného systému fizeni monitoruje a méfi vykonnostni parametry
jednotlivych procest minimalné 1x ro€né v ramci analyzy udajl. Spolupracuje pfitom

s osobami, které maji pfistup k danym udajum. Vysledek méfeni a monitorovani zaznamena
do Zpravy z analyzy udajli. S vlastnikem procesu rovnéz analyzuje dosazené hodnoty
vykonnostnich parametra. V pfipadé, Ze nebylo dosazeno planovanych hodnot
vykonnostnich parametrd, zaznamena identifikované nebo pravdépodobné pri¢iny do Zpravy
z analyzy udajl.

Monitorovani a pfezkoumani postuput, pomoci kterych se:

e vCas detekuji chyby ve vysledcich zpracovani

e vCas identifikuji UspéSné i neuspésné bezpecnostniincidenty a naruSeni bezpe€nosti

e zda bezpecnostni aktivity, které byly implementovany, funguji podle oCekavani

e detekuji bezpe€nostni udalosti, aby se zabranilo bezpe&nostnim incidentim

e zda pfijaté postupy byly efektivni

Vytisk pouze pro informaci Interni dokument Stranka 10 z33
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Manazer integrovaného systému fizeni pravidelné (minimalné 1x ro€né) hodnoti efektivitu
celého systému Fizeni s ohledem na vysledky auditu, incidentl, vysledkd méfeni, navrhl a
podnétl vSech zainteresovanych stran.

4.1.4 Uplatnovani opatieni nezbytnych pro dosazeni planovanych vysledk

Vedeni spole¢nosti na zakladé Zapisu z analyzy udaji v ramci ISO porady provadi
pfezkoumani integrovaného systému fizeni. Zavadi identifikované moznosti vylepSeni
IMS. V pripadé, Ze nebylo dosazeno planovanych hodnot vykonnostnich parametr( a

v ramci analyzy bylo zji§téno, Ze to nebylo zplsobeno vnéjSimi (organizaci
neovlivnitelnymi) vlivy, vyda vedeni organizace rozhodnuti, které by mélo zajistit, aby pFisti
kalendarni rok bylo dosazeno shody s planovanymi hodnotami vykonnostnich parametru.
Vedeni spole€nosti v ramci pfezkoumani integrovaného systému fizeni zjistuje moznosti
na zlepSovani procesll. Zaznam o rozhodnutich je v Zapisu z porady.

4.1.5 Analyza a hodnoceni informacnich rizik

Urad ma vytvoren a udrzovan postup pro identifikaci a hodnoceni informaénich rizik,
které fidi a na které ma vliv, tak, aby byla ur€ena ta rizika, ktera maji nebo mohou mit
vyznamny dopad na informacni bezpe¢nost. Vyznamnost identifikovanych rizik a jejich
dopadu je stanovena pomoci stanovené metodiky hodnoceni. Identifikovana rizika a
bezpecnostni hrozby jsou zpracovany v Analyze rizik a na zékladé analyzy rizik byly
vybrany z ptilohy A normy CSN ISO/IEC 27001:2006 opatfeni, ktera jsou obsazena
v Prohlaseni o Aplikovatelnosti (PoA), které je pribézné pfezkoumavano a
aktualizovano. Na zakladé vysledkd analyzy rizik jsou pfijata bezpe€nostni opatieni, jejich
monitorovani a méfeni a vycvik zaméstnancu.

Identifikovana vyznamna bezpec€nostni rizika jsou brana v uvahu pfi stanoveni
bezpec€nostnich cilu, cilovych hodnot a programd. Veskeré souvisejici dokumenty s ISMS
jsou uvedeny v pFirucce informacni bezpe€nosti, ktera je nedilnou soucasti tohoto
dokumentu.

4.1.6 Outsourcing sluzeb

Urad zajistuje sluzby spojené s provozovanim informaénich technologii formou
outsourcingu. Vzhledem k jednoznacné dulezitosti tohoto procesu na kvalitu produktu
Ufadu a vzhledem ke kli¢ovému vlivu na bezpe&nost informaci bude podrobné popsan
postup kontroly a Fizeni téchto sluzeb.

4.2 Pozadavky na dokumentaci

4.2.1 Obecné

Dokumentace systému managementu kvality a bezpe€nosti informaci, ktera je vytvorena,
pouzivana a uplathiovana v Ufadu méstské €asti Praha 5, umozZzriuje uvést do souladu
ginnosti Uradu se zaméry za sou¢asného zajisténi konzistence téchto &innosti,
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Dokumentace integrovaného systému fizeni (IMS) obsahuje zaznamy vSech
manazerskych rozhodnuti a sklada ze 4 vrstev:

e 1. vrstva dokumentace integrovaného systému fizeni zahrnuje:
o pfiru€ku integrovaného systému managementu kvality a bezpecnosti
informaci.
prirucku informacni bezpenosti
politiku kvality a bezpe€nosti informaci
cile kvality a bezpe€nosti informaci
katalog pracovnich pozic
prohlaseni o aplikovatelnosti

O O O O O

Tato vrstva dokumentace obsahuje strategické dokumenty systému fizeni. Tyto
dokumenty stanovuji strategii organizace a zakladni povinnosti a pravomoci zaméstnanc
ve vztahu k integrovanému systému fizeni. Tato dokumentace je schvalovana RMC P-5.

e 2. vrstva dokumentace integrovaného systému fizeni zahrnuje:
o popisy realiza¢nich procesu, postupy, smérnice,
o zapisy z porad vedeni, zaznamy o pfezkoumani
o analyzy a zapisy
Druha vrstva dokumentace specifikuje povinnosti zaméstnancu pro jednotliva pracovisté a
je schvalovana: Smérnice a Rady schvaluje RMC, Nafizeni schvaluje TAJ a Piikazy
schvaluje STA.

e 3. vrstva dokumentace integrovaného systému fizeni zahrnuje:
o dokumenty potfebné pro zajisténi elementarnich ¢innosti v organizaci,
o dokumentace od dodavatell a zakaznikd, plany, zaznamy, nabidky

Tuto vrstvu dokumentace neni tfeba schvalovat. Je tfeba pouze identifikovat tvirce
dokumentu a klasifikaci s ohledem na bezpe&nost informaci. Ugelem 3. vrstvy
dokumentace je poskytnout podpurné dokumenty pro vykon jednotlivych €innosti
v organizaci a zaznamy poskytuji dikazy o plnéni pozadavku integrovaného systému
fizeni.

e 4. vrstva dokumentace integrovaného systému fizeni zahrnuje:

o dokumentaci externiho plvodu (pravni pfedpisy, technické normy, navody
k obsluze, dodaci listy apod.).

4.2.2 Priru€ka integrovaného systému fizeni

Tato Pfiru¢ka jakosti popisuje integrovany systém fizeni, ktery je vytvoren, pouzivan a
udrzovan v Uradu a je pfipraven v souladu s rozhodnutim vedeni Ufadu. Piirucka jakosti
je vypracovana podle normy CSN EN ISO 9001:2009 tak, aby v navaznosti na ni bylo

Vytisk pouze pro informaci Interni dokument Stranka 12 z33



mm MESTSKA CAST Uv d méstské &asti Praha 5
rad mesiske casltl Fraha
PRAHAS ) www.praha5.cz
J Nam. 14. Rijna, ¢.4,150 22 Praha 5
IC 063631 Nazev souboru v elektronické podobé: Tel: +420 800 800 005
DIC CZ 00063631 Prirucka_jakosti (1) Fax: +420 257 325 132

mozné vytvaret dal$ i dokumentované postupy pro zvySovani kvality poskytovanych
sluzeb.
Oblast pouziti integrovaného systému fizeni a vylouCené pozadavky normy jsou uvedeny
v kapitole 3.1 — Aplikace a pouziti.
Povinné dokumentované postupy vytvofené pro systém Fizeni kvality a bezpecnosti
informaci jsou uvedeny v kapitolach:

4.2.3 Rizeni dokumentl

4.2.4 Rizeni zaznam{

8.2.2 Interni audit

8.3  Rizeni neshodného produktu a neshod

8.5.2 Napravna opatfeni

8.5.3 Preventivni opatfeni

Vzajemné pusobeni mezi procesy IMS je uvedeno v kapitole 4.1- VSeobecné pozadavky.

Prirucka IMS podléha rezimu fizené dokumentace a je trvale udrzovana v aktualnim stavu
dle kap. 4.2.

Spravcem prirugky je Predstavitel Uradu pro kvalitu a bezpe&nost informaci, ktery bez
ohledu na jiné povinnosti musi zajiStovat procesy potfebné pro systém IMS.

Predstavitel Uradu pro kvalitu a bezpeénost informaci predklada zpravy vrcholovému
vedeni Uradu o dosaZené vykonnosti systému IMS a o jakékoli potfebé& zlepSovani.
Zaroven je odpovédny za zvySovani védomi zavaznosti pozadavkl zakaznika (ob&ana) a
za zvySovani povédomi o bezpe€nostnich opatfenich a vlivech na informacni bezpe€nost
u zaméstnanc( Uradu.

Zpracovani a pouzivani Pfirucky IMS a veSkeré dalSi dokumentace v 1. a 2. vrstvé je

v platném znéni vyhradné v elektronické podobé, ktera je umisténa na Intranetu Uradu.
VytiSténé dokumenty jsou pouzitelné jen jako informativni (oznaeno v zapati dokumentu)
a pouzivaji se i k archivaci.

4.2.3 Rizeni dokumentu

Obecné zasady tvorby, rozsah pusobnosti, strukturu a evidenci vnitfnich organizacnich
predpist, vydavanych a Fizenych v Uradu a uréeni pravomoci k jejich navrhovani, vydavani,
fizeni, aktualizaci apod., jsou feSeny formou Smérnice €. 5/2012.

Seznamovani zaméstnancu s dokumenty integrovaného systému fizeni:

Manazer integrovaného systému fizeni seznamuje zaméstnance s novymi dokumenty a
jejich novymi verzemi. Seznamovani mize probihat formou Skoleni, ze kterého manazer
integrovaného systému Fizeni pofidi zapis, nebo rozesle elektronickou postou
zaméstnanctm Ufadu informaci o nové verzi dokumentace a uvede jeji odkaz na Intranetu
Ukadu.

V pfipadé Skoleni zaméstnanci svym podpisem zapisu ze Skoleni potvrdi seznameni

s potfebnymi dokumenty systému fizeni.
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Zaméstnanec si kdykoliv maze potfebnou aktualni dokumentaci prostudovat na Intranetu
Ufadu.

Prezkoumani dokumentace:

Vedeni Ufadu v ramci pfezkoumani integrovaného systému fizeni na ISO poradé
pfezkoumava vhodnost dokumentace integrovaného systému fizeni.

Manazer integrovaného systému fizeni v ramci analyzy dava navrhy na pfijeti nového
dokumentu, jeho zménu nebo zruSeni. Vedeni organizace v ramci pfezkoumani systému
fizenirozhoduje o zménach dokumentace. Své rozhodnuti se zdivodnénim uvede do Zapisu
z porady. V pfipadé, Ze vSechnu dokumentaci shleda aktualni, pak o tom také provede
zaznam do Zapisu z porady.

Klasifikace dokumenti s ohledem na informacni bezpeénost:
VSechny fizené dokumenty v organizaci musi byt identifikovany s ohledem na stupen

bezpecnosti a ochrany a kazdy externi dokument pfi pfichodu do firmy musi byt také
identifikovan a oklasifikovan.

Stupné klasifikace:
1. diskrétni
2. interni
3. verejné

o stupen 1. diskrétni* - musi byt uréen tzv. vliastnik informaéniho aktiva, ktery
odpovida za ochranu aktiva po celou dobu jeho Zivotnosti, stanovuje okruh
opravnénych osob, které maji pfistup k informacnimu aktivu a odpovida za jeho
likvidaci (skartaci), po skon€eni Zivotnosti. Jedna se o dulezité materialy, které jsou
uréeny napt. pouze vedeni Ufadu a nejsou obecné piistupné véem zaméstnancim.

e Stupen 2. ,interni“ - musi byt taktéz ur€en tzv. vlastnik informacniho aktiva, ktery
odpovida za ochranu aktiva po celou dobu jeho Zivotnosti, ale nestanovuje se okruh
opravnénych osob — k tomuto aktivu maji pfistup vSichni zaméstnanci a
spolupracuijici firmy ve smluvnim vztahu, jejichZz smlouva obsahuje doloZzku o
ml€enlivosti. Vlastnik informacniho aktiva odpovida za jeho likvidaci (skartaci), po
skonéeni Zivotnosti.

e stupen 3. ,vefejné“ - neniurCen vlastnik a jedna se o dokumenty (informacni aktiva)
které nevyzaduji Zadnou zvlastni ochranu. Dokumenty nemusi byt timto pfiznakem
oznaceny a nemusi mit charakteristiku fizeného dokumentu. Jedna se o obecné
znamé skutednosti, které Urad napk. zvefejfiuje na svych webovych strankach.

Rizeni externich dokumentti

Organizace za fizené externi dokumenty povazuje:
e obecné zavazné pravni pfedpisy
e technické normy
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Manazer integrovaného systému fizeni ve spolupraci se zaméstnanci organizace uvadi
vSechny fizené externi dokumenty do tabulky externi dokumenty. Aktualni znéni zakonu
zjistuiji v pravidelnych intervalech pracovnici pravniho oddéleni ze sbirky listin CR a na
internetu — na oficialnich strankach Ministerstva spravedinosti a v programu Aspi. Manazer
integrovaného systému fizeni sleduje pfipadné aktualizace technickych norem 1x mésicné
na www strankach CNI. Aktualni verze norem jsou k dispozici pouze v elektronické podobé.

4.2.4 Rizeni zaznami

Zaznamy poskytuji dikaz o shodé s pozadavky normy a o efektivnim fungovani
integrovaného systému fizeni.

Manazer integrovaného systému fizeni stanovuje, jaké zaznamy jsou z pohledu systému
fizeni nezbytné pro prokazani shody s pozadavky normy a jejiho efektivniho fungovani. Tyto
zaznamy uvadi do tabulky Seznam zaznamu integrovaného systému fizeni.

V tabulce Seznam zaznamu integrovaného systému Fizeni minimalné uvede :
e nazevzaznamu
o formu zaznamu (elektronicka, pisemna...)
e opravnéné osoby pro provedeni zaznamu
e umisténi pro ukladani zaznamd
e dobu archivace

V ramci pfezkoumani integrovaného systému Fizeni ve spolupraci s vedenim organizace tuto
tabulku aktualizuje minimalné jednou ro¢né.

Identifikace zaznam:

Kazdy zaznam integrovaného systému Fizeni je identifikovan:
e nazvem zaznamu
o datem pofizeni
e (Cislovanim stran

Ukladani a ochrana zaznamu:

Zaznamy Ufadu jsou uchovavany v elektronické podobé v informaénich systémech Uradu
(GINIS, atd.). V téchto systémech jsou pfedem nastaveny parametry pro pristup k témto
zaznamUm a K jejich archivaci. Zaznamy, které nejsou v elektronické podobé uloZeny

v informaénich systémech Uradu, se Fidi Spisovym a skartagnim fadem Ufadu.

5. Odpovédnost managementu

Stanoveni odpovédnosti a pravomoci predchazela identifikace procesl systému
managementu kvality a bezpecnosti informaci, ur€eni jejich vzajemnych vazeb a
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5.1

posloupnosti a souvislosti se zabezpe&enim potfebnych zdroji. Vedeni Ufadu podporuje
duavéru zameéstnancu a vyuziva veSkere nastroje k naplnéni politiky kvality a bezpe€nosti
informaci.

Osobni angazovanost a aktivita

5.2

Vedeni Uradu sdéluje dilleZitost pozadavkd zékaznika a legislativy prostfednictvim Politiky
kvality a Politiky informacni bezpe€nosti na pravidelnych Skolenich integrovaného systému
fizenia v ramci pravidelnych porad s podfizenymi pracovniky Utadu.

Vedeni Uradu stanovuje Politiku integrovaného systému Fizeni, kterou min. 1x roéné

v rdmci porady pfezkoumava, zda je aktuaini a zda odpovida zaméfeni Uradu.

Politiku kvality a Politiku bezpe&nosti informaci schvaluje RMC.

Vedeni Uradu navrhuje a stanovuie cile kvality a cile bezpe&nosti informaci. Alespon 1x
ro&né jednotlivé cile vyhodnocuje a aktualizuje. Cile a jejich aktualizaci schvaluje RMC.
Vedeni Ufadu minimaln& 1x ro&né na zakladé analyzy udajd od manazera integrovaného
systému Fizeni pfezkoumava systém fizeni podle zpravy podané pfedstavitelem vedeni
pro integrovany systém fizeni. Vysledek pfezkoumani je zaznamenan v Zapisu z porady.
Vedeni Uradu planuje a zajistuje dostupnost zdrojul. Potfeba strategickych zdrojt je
vystupem pifezkoumani integrovaného systému fizeni a je uvedena v Zapisu z porady.

Zaméreni na zakaznika (ob¢ana)

Zakazniky sluzeb, které poskytuje Ufad, jsou ob&ané méstské &asti Praha 5, fyzické a
pravnické osoby, navstévnici a dalsi zainteresované strany. Pod pojmem zakaznik je
chapano i zivotni prostredi.
Pozadavky zakaznika jsou definovany jako soulad individualnich potfeb a vefejného zajmu,
vyjadfeného v obecné zavaznych pravnich predpisech.
K naplnéni a zajisténi pIné spokojenosti a vSech opravnénych pozadavku zakaznikl
(ob&anu) vrcholové vedeni Uradu specifikovalo nasledujici:
e pro zajisténi pozadavku zékaznika provadi v souladu s kapitolou Pfiru¢ky
integrovaného systému fizeni 8.2.1 Monitorovani a méfeni zakaznikovi spokojenosti.
o Ufad rovnéz provadi prezkoumani pozadavkd jednotlivych zakaznikd v souladu
s kapitolou 7.2.1 Pfiru¢ky integrovaného systému fizeni.
e kliCové pozadavky zakaznika uvadi do Politiky integrovaného systému fizeni, aby
vSichni zaméstnanci Ufadu a externi spolupracovnici vyvijeli usili pro jejich dosaZeni a
naplnéni.

5.3 Politika kvality a bezpeénosti informaci

Vrcholové vedeni Ufadu navrhuje a minimalné 1x roéné piezkoumava Politiku integrovaného
systému Fizeni. Politiku integrovaného systémus fizeni schvaluje RMC. Politika integrovaného
systému Fizeni musi byt stanovena a aktualizovana tak aby:

e odpovidala zamérdm a uréeni Uradu

e zahrnovala osobniangazovanost a aktivitu v§ech pracovnik( pfi pinéni pozadavk
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e oObsahovala zavazek pro neustalé zlepSovani efektivity systému fizeni kvality a
bezpec€nosti informaci
e poskytovala ramec pro stanoveni cili kvality a bezpe€nosti informaci
Seznamovani zaméstnancl organizace s Politikou integrovaného systému Fizeni probiha
podle Smérnice ¢. 5/2012.

5.4 Planovani

5.4.1 Cile jakosti

Vrcholové vedeni Ufadu na zakladé Politiky IMS stanovuije cile. Cile kvality a bezpe&nosti
informaci jsou stanoveny na 1 kalendaini rok, ale je mozné je stanovit i na delSi obdobi.

V ramci pfezkoumani integrovaného systému Fizeni se vyhodnocuije plnéni cild a stanovuji
se cile na dalSi kalendaini rok.

Cile zaznamenava manazer integrovaného systému fizeni do samostatného dokumentu,
ktery schvaluje RMC.

Kazdy cil musi obsahovat:
e nazev a popis cile
e zodpovédnou osobu za splnéni cile
e termin, do kdy musi byt cil spInén
o skuteCny termin spInéni cile
e dukaz o spInénicile

Kazdy cil musi byt méfitelny. Jednotlivé cile mohou vychazet z:
e vymezeni poslani Uradu ve vztahu k zainteresovanym stranam
e dodrZovani pravnich pozadavku
e dlrazu na aktualnost PoA a aktualnost bezpec¢nostnich hrozeb
e hodnoceni namétl zakazniku tj. shromazdovani informaci od zakaznikd o
pozadavcich na produkt a jejich analyza
e vypracovani planu zavedeni sluzby

5.4.2 Planovani systému manage mentu jakosti

e manazer integrovaného systému fizeni po projednani s vedenim Ufadu navrhuje
kritéria pro Fizeni procesu. Pro kazdy proces se vytvori minimalné 1 vykonnostni
parametr, ktery musi byt méfitelny a musi vypovidat o efektivité daného procesu.

e manazer integrovaného systému fizeni po projednani s vedenim Ufadu planuje na
jeden kalendafni rok hodnoty, kterych maji jednotlivé vykonnostni parametry
dosahnout. Tyto planované hodnoty vykonnostnich parametr(i uvede jako
jednotlivé cile. U nékterych vykonnostnich parametrli nema povinnost planovat
jejich uroven. Dodrzuje ale zasadu, ze alespon z jednoho vykonnostniho
parametru pro kazdy proces vytvofi cil integrovaného systému fizeni.
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e manazer integrovaného systému fizeni 1x ro€né v ramci analyzy dat zjiStuje
konkrétni hodnoty vykonnostnich parametrl a zaznamenava je do Zpravy
Z analyzy udajl

Manazer integrovaného systému fizeni pro planovani podpurnych €innosti souvisejicich
se systémem fizeni vyuz iva plan, kam planuje terminy:
e internich, certifikacnich a dozorovych auditt

e Skoleni
e dalSi Cinnosti souvisejici s integrovanym systémem fizeni.

5.5 Odpovédnost, pravomoc, komunikace

55.1 Odpovédnost a pravomoc

Odpovédnosti a pravomoci jsou feSeny systematizaci pracovnich mist a popisem
pracovni naplné, které jsou pfilohou pracovni smlouvy. V pracovni smlouve je uvedena
pracovni pozice a jeji specifikace je uvedena v pracovni naplni v€. odpovédnosti a
pravomaoci.

Systemizace pracovnich mist doplfiuje a schvaluje TAJ.

Na zakladé naplanovanych potfebnych lidskych, finanénich a materialnich zdroju jsou

v Ufadu stanoveny a dokumentovany odpovédnosti, pravomoci a vzajemné vztahy vech
zaméstnanc, a to v ,Organizaénim Fadu Uradu méstské &asti Praha 5.

5.5.2 Predstavitel managementu

RMC jmenuje predstavitele vedeni pro integrovany systém fizeni. Ten musi byt &lenem
vedeni Uradu. Jeho zakladni odpovédnosti a pravomoci jsou uvedeny na jmenovacim
listu, vSechny jeho odpovédnosti a pravomoci jsou uvedeny u jeho profese v Systemizaci

pracovnich mist.

5.5.3 Interni komunikace

Na zakladé organizaéni struktury Uradu a stanovenych odpovédnosti a pravomoci, jsou
vrcholovym vedenim UFadu stanoveny tyto zakladni zplsoby vnitini komunikace:

e Porady tajemnika s vedoucimi odbort

e Porady vedoucich odbort — dle potieby

e Kazdodenni komunikace na jednotlivych pracovistich, které uplatriuji vedouci
odbort

e Pouzivani elektronickych nosi¢l (E-mail)

e Pouzivani vnitfni elektronické sité a v ni zapojené informacni a vypocetni

technologie

Pouzivani technickych prostfedkl — pevné telefonni linky, mobilni telefony.
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Vedeni Ufadu na zakladé analyzy dat vytvofené manazerem integrovaného systému
fizeni provede pfezkoumani integrovaného systému fizeni a na jeho zakladé navrhne a
schvali konkrétni kroky vedouci ke zvySeni efektivnosti integrovaného systému fizeni.
Zameéstnanci jsou o vysledcich pfezkoumani vedenim a s konkrétnimi ukoly seznameni
prostfednictvim Skoleni integrovaného systému fizeni.

5.6 Prezkoumani systému managementu

5.6.1 VSeobecné

Vzhledem k tomu, Ze vrcholové vedeni Uradu je odpovédné za uplatfiovani a rozvieni IMS a
neustalé zlepSovani jeho efektivnosti se v Ufadu vytvaFi aktualni soubor informaci o stavu
celého systému i prostifednictvim pfezkoumani vedenim.

5.6.2 Vstupy pro prezkoumani

Vstupem pro pfezkoumani je analyza udaju, kterou provede manazer integrovaného
systému Fizeni pfed poradou vedeni, na které bude provedeno pfezkoumani. BEhem analyzy
shromazduje udaje, které slouzijako vstupy pro tuto analyzu. Jsou to:
e vysledky auditll a pfedchozich pfezkoumani
e zpétné vazby od zakaznika
e zpétné vazby od zainteresovanych stran
e techniky, produkty nebo postupy, které by mohly byt pouzity v organizaci ke
zlepSeni dosazené urovné a efektivnosti
e vykonnosti procesu
e vyznamneé bezpec€nostni aspekty a dopady, vyhodnoceni bezpenostnich
incidentl viz POA
e monitorovani a méfeni produktu a procesu
e stavu preventivnich opatfeni a stavu opatfeni k napravé
e naslednych opatfeni z pfedchozich pfezkoumani integrovaného systému fizeni
e zmeény, které by mohli ovlivnit integrovany systém fizeni
e zranitelnosti nebo hrozby, jimZ nebyla v ramci pfedchozich pfezkoumani rizik
vénovana nalezita pozornost
e efektivnost vysledkl opatfeni
e opatfeni z pfedchozich pfezkoumani managementu
e zmény, které by mohly ovlivnit integrovany systém fizeni
e doporuceni pro zlepSeni

Vysledky analyzy zaznamena do Zapisu z analyzy udajli a ten slouzi jako podklad
k pfezkoumani integrovaného systému fizeni na poradé vedeni Uradu.
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5.6.3 Vystupy z prezkoumani

Vedeni Uradu v ramci porady vedeni provede pfezkoumani integrovaného systému Fizeni.
Vysledek pfezkoumani zaznamena do Zapisu z porady. V ramci pfezkoumani integrovaného
systému Fizeni se posoudi prilezitosti pro zlepSovani a potfebu zmén v integrovaném
systému Fizeni. Provede se rovnéz prezkoumani aktualnosti Politiky IMS a aktualizace Cil(
integrovaného systému fizeni. Vystupem z pfezkoumani musi vZdy byt rozhodnuti a opatfeni
vztahujici se:

e ke zlepSovani efektivnosti integrovaného systému fizeni a jeho procesu

e ke zlepSovani produktu ve vztahu k pozadavkim zakaznika

e kaktualizaci hodnoceni rizik a planu zvladani rizik

e ke zménam postupu

e k potfebam zdrojl

e ke zlepSovani efektivnosti opatfeni, ktera byla provedena

6. Management zdroju

6.1 Poskytovanizdroju

Planovani zdroju vychazi z cill kvality a bezpe€nosti informaci, z vystupt z prezkoumani
vrcholovym vedenim Ufadu a ze schvaleného rozpoétu. Organizace poskytuje pottebné
zdroje pro vybudovani, zavedeni, provoz, monitorovani, udrzovani a zlepSovani
integrovaného systému fizeni. V ramci pfezkoumani integrovaného systému fizeni vedeni
organizace uréuje a poskytuje zdroje pro uplathovani a udrzovani integrovaného systému
fizenia neustalé zlepSovani jeho efektivnosti. Rovnéz v ramci pfezkoumani integrovaného
systému Fizeni urCuje zdroje pro zvySovani spokojenosti zakaznika plnénim jeho pozadavka.
O urceni a poskytnuti zdroju je proveden zaznam v Zapisu z porady vedeni. Zasady pro
efektivni, hospodarné a ucelné nakladani se zdroji a jejich kontrolu stanovuje pFislusna;
legislativa a vnitfni organizacni predpisy.

6.2 Lidské zdroje

6.2.1 VSeobecné

Urad stanovuje kompetence zaméstnanc(i uréovanim minimainich pozadavkd na vzdélani,
vycvik, dovednosti a zkuSenosti. Tyto minimalni poZzadavky stanovuje na zakladé
legislativnich pozadavkl a po konzultaci s vedoucim odboru personalistiky pfipadné

s vedoucim odboru, ve kterém je pracovni pozice realizovana.
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6.2.2 Odborna zpusobilost, védomi zavaznosti a vycviku

Pro zabezpe&eni procesu fizeni lidskych zdrojl jsou v Uradu identifikovany, planovany,
realizovany a vyhodnoceny nasledujici ¢innosti:

e Stanoveni pozadavk( odborné zpUsobilosti pracovniku v ramci jejich pracovniho
zarazeni

e Stanoveni potfeb pracovniku pro zajisténi existujicich pozadavkl i pozadavku
budoucich, tykajicich se strategie Uradu, cilt a plan(

e Ziskavani potfebnych lidskych zdroji

e ZabezpecCovani vzdélavani a vycviku pracovnik(

e Hodnoceni odborné zpusobilosti pracovniki vykonavat stanovenou ¢innost

Urad poskytuje vycvik a $koleni pro ziskani a udrzovani této odborné zplisobilosti. Skoleni
a vycvik planuje personalni oddéleni, které je odpovédné za tuto €innost.

Vedeni organizace v ramci pfezkoumani systému hodnoti i efektivhost provedenych
Skoleni. Zadznam o tomto hodnoceni je soucasti Zapisu z porady vedeni a pfezkoumani
vedenim.

Jednotlivi vedouci oddéleni a odboru zajiStuji a zodpovidaji za informovani zaméstnancu
o zavaznosti a dllezitosti jejich €innosti a toho, jak pfispivaji k plnéni jednotlivych cilli
integrovaného systému fizeni. Zaméstnance nadfizeny pracovnik informuje minimainé 1x
roéné v ramci Skoleni integrovaného systému Fizeni. Zaméstnanci ugast na $koleni
potvrdi podpisem zapisu ze Skoleni.

Personalini oddéleni Uradu udrzuje zédznamy o vzdélani, vycviku, dovednostech a
zkuSenostech.

UFad zajisti informovanost p¥islusného zaméstnanc(i o zavaznosti a vyznamu jejich
Cinnosti v ramci bezpec€nosti informaci a jejich pfinosu k dosazeni cilu ISMS.

O vzdélavani a ziskanych znalostech jsou vedeny zaznamy, uloZené v osobnim spise
kazdého ufednika nebo zaméstnance.

6.3 Infrastruktura

Urad planuje investice pro zajistovani potfeb a o&ekavani vech zainteresovanych stran a na
zajisténi bezpe€nostnich pozadavkl na zakladé Smérnice €. 2/2010. Plan investic schvaluje
ZMC. Investice se realizuji podle nasledujiciho postupu:

o Urad prevede zji$téné potieby a pozadavky do navrhu rozpoétu, v&. planu investic.

e Optimalizuje rozpocCet, v€. planu investic, popfipadé naplanuje tvorbu rezerv pro
naro¢néjSiinvestice na delSi asové obdobi.

e Realizace investic tj. vybér a hodnoceni dodavatelu investic dle stanovenych
kritérii, zajiSténi dokumentace, ovéreni pfipravenosti k realizaci investic, dohled na
realizaci. Zkousky — kapacitni, zatéZove a funkéni, v€etné pfedepsanych revizi pro
uvedeni do provozu.

o Pfedani a pfevzeti zafizeni do provozu.
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¢ VWyhodnoceniinvesti¢ni akce z hlediska ekonomického, dodrZzeni terminu, spinéni
pozadovanych parametr( investice a vyhodnoceni planu investic.
Vedeni organizace ur€uje a poskytuje infrastrukturu potfebnou pro dosazeni shody
s pozadavky na produkt a bezpe€nost informaci v ramci prezkoumani integrovaného
systému. Zaznam o potfebé rozsiteni infrastruktury je v Zapisu z porady vedeni Ufadu.
Udrzbu infrastruktury planuje manazer integrovaného systému fizeni ve spolupréci
s vedenim spole¢nosti do planu udrzby.

6.4 Pracovni prostredi

Vrcholové vedeni Uradu urgilo a Fidi pracovni prostredi pottebné pro dosazeni shody

s pozadavky na produkt.

BOZP a pracovni hygiena je v kompetenci KTA, pozarni ochrana je realizovana externi
nakupovanou sluzbou, kdy je vZdy ze strany vedeni Uradu provéfovana odborna zplsobilost
pracovniku téchto sluzeb a je pribézné sledovana kvality provadénych sluzeb.

7. Realizace produktu - vykon statni spravy a samospravy

7.1 Planovanirealizace produktu

Urad planuje a rozviji procesy potfebné pro realizaci produktu. Planovani a realizace
produktu je provadéno v souladu s pozadavky ostatnich procesu IMS a s ohledem na jakost
produktu a bezpe€nostni rizika. Planovani a realizace produktu je popsano v popisech
procesu a cilech integrovaného systému Fizeni.

PFi planovani realizace produktu Ufad identifikuje:

e pozadavky na produkt véetné posouzeni bezpecnostnich rizik, pozadavku pravnich
pfedpisU a jinych pozadavku

e potfebu vytvorit procesy a dokumenty v€etné poskytnuti zdroju specifickych pro
produkt

e pozadované €innosti pfi ovéfovani, validaci, monitorovani a kontrole, které jsou
specifické pro produkt, a kritéria pro pfijeti produktu

e zaznamy potiebné pro poskytnuti dikazu, ze realizani procesy a vysledny produkt
splfuji pozadavky.

7.2 Procesy tykajici se zakaznika (ob€ana)

7.2.1 Uréovani pozadavku tykajicich se produktu

Pozadavky na vykon statni spravy v pfenesené pasobnosti jsou definovany jako soulad
individualnich pozadavku zakaznikd (ob&an() a jinych zainteresovanych stran a platnych
obecné zavaznych pravnich piedpist, podle nichz Ufad vykonava svou prenesenou

Vytisk pouze pro informaci Interni dokument Stranka 22 z33



mm MESTSKA CAST Uv d méstské &asti Praha 5
rad mesiske casltl Fraha
PRAHAS ) www.praha5.cz
J Nam. 14. Rijna, ¢.4,150 22 Praha 5
IC 063631 Nazev souboru v elektronické podobé: Tel: +420 800 800 005
DIC CZ 00063631 Prirucka_jakosti (1) Fax: +420 257 325 132

pusobnost. Pozadavky na vykon samostatné plisobnosti pfi plnéni Ukolll samospravy jsou
definovany prfedevsim v zadostech ob¢an, jinych zainteresovanych stran a v usnesenich
Uradu.

7.2.2 Prezkoumani pozadavku tykajicich se produktu

Pfezkoumani pozadavkl na vykon statni spravy v pfenesené plsobnosti se provadi podle
postupu definovanych v zakonech a v prisluSnych vnitfnich organizacnich pfedpisech.
Zakladnim pozadavkem pfi plnéni Ukoll samospravy je tvorba a zdokonalovani podpUlrnych
procesu slouzicich ke kvalitnimu zaji§téni pozadavkl na vykon statni spravy, jako je tvorba
rozpoétu a nasledné hospodareni v pribéhu rozpoétového obdobi, zajisténi provozu Uradu,
komplexni sprava nemovitého majetku svéfeného Méstské Casti P-5,udrzba a sprava verejné
zelené a verejnych prostranstvi véetné détskych hfist’ a sportovidt na uzemi Méstské Casti P-
5.

7.2.3 Komunikace se zakaznikem (ob¢anem)

Pro informovani ob&anu a dalSich zainteresovanych stran jsou vytvoreny aktivity, které
umoznuji priblizeni Uradu a jeho &innosti smérem k ob&anovi. Jedna se predevsim o Uredni
desku UMC P5 v klasické podobé nebo na internetovych strankach UMC P5 :
www.Prahab.cz .

Pro dal$i usnadnéni styku ob&ant s Ufadem jsou v provozu informaé&ni kancelare.

7.3 Navrh a vyvoj

V souvislosti s identifikaci predmétu certifikace a identifikaci rozhodujicich, fidicich a
podpurnych procest IMS neni v Ufadu uplatfiovan prvek 7.3 — Navrh avyvoj ve
smyslu normy CSN EN ISO 9001:2009 .

7.4 Nakupovani

7.4.1 Proces nakupovani

Proces nakupovani je zdokumentovan ve Smérnici €. 3/2010 Pro vystavovani smluv a
uzavirani objednavek, Smérnici ¢. 1/2011 O provozu budov Uradu, Nafizeni ¢. 7/2012 —
zavazny postup pfi zvefejnéni dokumentu pro vefejné zakazky, Nafizeni &. 11/2012 —
interni postup pro zadavani vefejnych zakazek Uradu méstské &asti Praha 5 tak, aby
nakupovany produkt vyhovoval specifikovanym pozadavkim, v€etné pfipadnych
environmentalnich pozadavkl a pozadavkl bezpec¢nosti informaci. Typ a rozsah kontroly
uplatnéné na dodavatele a nakupovany produkt je zavisly na vlivu nakupované sluzby
nebo vyrobku na naslednou realizaci produktu v Ufadu nebo kone&ny produkt.

V ramci procesu nakupovani je stanoven a udrzovan postup pro identifikovani rizika pro
zbozi, zafizeni a nakupované sluzby pouzivané v Ufadu a tento postup a pozadavky jsou
sdélovany dodavatelim a smluvnim partnerim.
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Dodavatelé jsou vybirani a hodnoceni podle schopnosti dodavat svoje produkty v souladu

s pozadavky Uradu. Vybér a hodnoceni dodavateli je fizen v souladu s postupem
hodnoceni dodavatel(.

7.4.2 Informace pro nakupovani

Informace pro nakupovani musi popisovat produkt, ktery se ma nakoupit v€etné:

e pozadavkl na schvalovani produktu, postupu, procesu a zafizeni,

e pozadavkl na kvalifikaci zaméstnancu,

e pozadavkl na IMS,

e pozadavku pravnich predpist a pozadavkl bezpecnosti.
Primérenost specifikovanych pozadavkl pro nakupovani je zjiSténa predtim, nez jsou
sdéleny dodavateli. Informace pro nakupovani jsou vstupy pro popis procesu
Nakupovani.

7.4.3 Ovérovani nakupovaného produktu

Ovérovani nakupovaného produktu je popsano ve Smérnici €. 2/2010 o hospodareni
s finan€nimi prostfedky.

7.5 Poskytovani sluzeb - vykon statni spravy a samospravy

7.5.1 Rizeni a poskytovani sluzeb

Rizeni poskytovani sluzeb je popsano v popisech jednotlivych procest identifikovanych v
Ufadu. Jednotlivé procesy jsou Fizeny s ohledem na kvalitu vystupd, identifikovana rizika
tak, aby byly ve shodé& s vyhlagenou Politikou IMS, cili a cilovymi hodnotami Uradu.

V radmci fizeni poskytovani sluzeb jsou stanoveny takové postupy, aby veskeré Cinnosti
probihaly v souladu s pfislusnymi pravnimi poZzadavky a poZzadavky informacni
bezpelnosti.

Procesy a €innosti jsou planovany a zajistovany s ohledem na:
e dostupnost informaci, které popisuji znaky produktu
e dostupnost provoznich predpisu, technické a jiné dokumentace
e pouziti vhodného zafizeni
e uplathovani monitorovani a méreni
e uskute€néni €innosti spojenych s dodavkou sluzeb
¢ stanovena rizika.

7.5.2 Validace procestu fizeni a poskytovani sluzeb

Tento prvek je vylou€en. Divodem vylou€eni je charakter innosti organizace.

7.5.3 ldentifikace a sledovatelnost
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Identifikace a sledovatelnost jednotlivych ukonu je zajisténa jednoznaénym identifikacnim
znakem. K identifikaci slouzi €islo jednaci, Cislo spisu/zaznamu, €islo akce, identifikace
ob&ana, apod. Ukoly ZMC a RMC jsou identifikovatelné a sledovatelné &islem usneseni a
ukoly z porad vedoucich odbort jsou identifikovatelné ¢islem ukolu.

7.5.4 Majetek zakaznika (obc¢ana)

Majetek ob&ana, ktery Urad dogasné obhospodatuije, je:
e Projektova dokumentace k podanym zadostem
e Finanéni kauce

Zaméstnanci s majetkem zakaznika pracuji a nakladaji tak, aby nedo$lo k jeho poSkozeni
nebo znehodnoceni popfipadé poruSeni dUvérnosti, dostupnosti a integrity informaci.

V pfipadé, ze dojde k zavaznému poskozeni nebo zni€eni majetku zakaznika, musi to
povéfeny zaméstnanec ohlasit zakaznikovi a vznikla situace se feSi jako neshoda (v€etné
pofizeni zaznamu o této situaci).

7.5.5 Ochrana produktu

Ochrana produktu je v ramci Uradu chapana jako:
e Pfesné dodrzovani zakonu, vnitfnich organizacnich predpisU, instrukci a postupt
e kontrola shody zadani ukolu a poskytnuté sluzby
e dodrzovani Kodexu etiky zaméstnancl Ufadu meéstské €asti Praha 5 (Nafizeni €.
4/2011)

7.6 Rizeni monitorovacich a méficich zafizeni

Tento ¢lanek je vylou€en s ohledem na innost a charakter organizace

7.7 Rizeni bezpeénosti informaci

Urad identifikuje jednotliva bezpe&nostnirizika. Na zakladé vyhodnoceni rizik jsou pfijata
opatfeni vedouci k odstranéni, pfipadné snizeni rizik, nebo pfenesenirizik na jiné subjekty
(napf. pojistovny, dodavatelé).

Podrobné hodnoceni rizik je popsano v priloze Analyza rizik.

Na zakladé analyzy rizik je zpracovana zprava o vyhodnoceni rizik a nasledné vypracovan
plan Fizeni rizik.

Vybér cil:

e nazakladé vysledkl vyhodnoceni rizik jsou z PFllohy A normy CSN ISO/IEC
27001:2006 vybrany kontrolni cile a opatfeni (viz Pfiloha Prohlaseni o aplikovatelnosti
(PoA).

o ZepSovani:

e neustalé zlepSovani bezpecnostniho profilu organizace zavedenim planu zviadani
rizik.
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Vystupem procesu je aktualni ProhlaSeni o aplikovatelnosti (PoA).
Odpovédny pracovnik za cely proces: manazer IMS

8. Meéreni, analyza, zlepSovani

8.1 Vseobecné

Urad se snazi o neustalé zlepSovani efektivnosti integrovaného systému fizeni. Planuje a
uplatiiuje procesy analyzy, monitorovani, opatfeni k napraveé, méfeni a zlepSovani,
zejména:

ziskavaniinformaci o spokojenosti zakaznika a zainteresovanych stran

udaje o zpusobilosti dodavatelu

pro prokazani shody produktu

identifikaci neshod

uréeni pfi¢in neshod

pro zajisténi shody integrovaného systému fizeni

vyhodnoceni potfeby opatfeni, kterym se zajisti, Ze neshody se znovu nevyskytnou
urCeni a zavedeni potfebnych opatfeni k napravé

zaznamenani vysledkd zavedenych opatfeni

pfezkoumani provedenych opatfeni k napravé

neustalé zlepSovani efektivnosti integrovaného systému fizeni

8.2 Monitorovani a méreni

8.2.1

Spokojenost zakaznika (ob¢ana)

Pro ziskavani informaci od ob¢an( jsou stanoveny postupy, které jsou orientovany
zejména na:

Internetové stranky Uradu

diskusni férum

navstévni knihu

ucelové ankety

vefejna telefonni linka

pfispévky ob&anu do novin ,Pétka pro vas*

aktivni u€ast ob¢anl na zasedani zastupitelstva

pravidelné neformalni jednani starosty s ob&any

podavani osobnich, telefonickych i pisemnych podnétd do véech odbord Uradu
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8.2.2 Interni audit ISO

Ufad provadi minimalné 1x roéné interni audit 1ISO. Kromé& planovaného interniho auditu
ISO muze navic probéhnout mimoradny interni audit. Mimofadny interni audit se provede,
pokud dojde k:

e zasadnim organizaénim zménam

e zjiSténi a odstranéni kritické neshody na planovaném internim auditu
dramatickému rastu po¢tu neshodnych produkt
podnétu k mimoradnému auditu od ¢lena vrcholného vedeni Gfadu

Je nezbytné, aby béhem ro€niho obdobi, prosly internim auditem ISO veSkeré procesy a
ginnosti Uradu.
Interni audit ISO je zajiStovan externimi pracovniky nebo viastnimi zaméstnanci. Pfi
provadéni internich auditt se auditor Fidi normou CSN EN ISO 19011 a nesmi byt
zainteresovan na auditovanych procesech. Tim je zaji$téna nestrannost auditora.
Pozadavky na odbornou zpUsobilost auditora:
e vysokoskolské vzdélani, 3 roky praxe
o stfedoSkolské vzdélani, 5 let praxe
e absolvované odborné kurzy pro audit jednotlivych norem a zkuSenosti s aplikaci
norem CSN EN/ISO 9001:2009, CSN ISO/IEC 27001:2006 a CSN EN/ISO
19011:2003.
e znalosti a dovednosti v oblasti auditu, Fizeni programu auditu, provadéni auditu.
e pozitivni pfistup, schopnost pfesvédcit, organizacni schopnosti, orientaéni
schopnosti v riznych oborech ¢innosti, schopnost naslouchat.

Planovani interniho auditu 1SO:
ManaZzer integrovaného systému fizeni dojednava s internim auditorem terminy internich
auditt ISO a zaznamenava je do programu auditd.
Interni auditor ve spolupraci s manazerem integrovaného systému fizeni vytvari obsahovy
plan internich auditd ISO, ktery zaznamena do Planu interniho auditu. PFi planovani
interniho auditu ISO se zohledriuje dulezitost jednotlivych procesu a oblasti v organizaci
tim, Ze se u kazdé &innosti planu auditu uvede predpokladanou dobu ovéfovani a
vysledky pfedchozich audith.
Plan auditu zahrnuje:
o Casovy harmonogram dle mist, kde ma byt audit provadén s uvedenim nézvu
organizacni jednotky, jmen osob, termin konani, auditord, technickych expertu.
e Cile auditu
e Kritéria auditu tj. postupy, pozadavky norem a predpisu
o Pfedmét auditu — vymezeni auditu z hlediska kritérii auditu véetné ¢asového
rozsahu auditu
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Manazer integrovaného systému fizeni pfipravi v organizaci podminky pro provedeni
interniho auditu ISO dle pokynu interniho auditora.

Interni auditor v ramci pfipravy na audit stanovi predmét a metodu auditu a zaznamena ji
do Zapisu z interniho auditu. V rdmci pfipravy vypracuje kontrolni seznam (checklist) pro
interni audit.

Program auditu schvaluje pfedstavitel vedeni pro IMS.

Pribéh auditu:

Interni auditor provede audit v organizaci dle Planu auditu a checklistu. Jednotlivé asti
procesu a ¢innosti organizace hodnoti do Zapisu z interniho auditu dle nasledujicich
kritérii:

S - silna stranka systému fizeni kvality

D — doporuéeni interniho auditora ke zlepSeni stavajiciho funkéniho stavu — odchylka -
pouze drobné nebo formalni chyby, které neovliviiuji zkoumanou oblast. Doporu€eni je
nazorem interniho auditora a Urad k tomuto nazoru zaujme stanovisko.

N —neshoda - je odchylkou od pozadavkl aplikované normy €i platné legislativy nebo
nejsou dodrzovany postupy ve smérnicich Ufadu a/nebo nejsou vedeny poZzadované
zaznamy. Interni auditor na zavér auditu cely audit zhodnoti a provede o tom zdznam do
Zapisu z interniho auditu. V zavéru rovnéz uvede zpusoby a terminy odstranéni
pfipadnych doporu€eni a poznamek.

Povinnosti zaméstnancti organizace po ukonceni interniho auditu ISO:
Zodpovédny zaméstnanec je povinen v nejkrat§im mozném terminu odstranit zjisténi
interniho auditora, ktera jsou zaprotokolovana jako odchylky a potvrdi podpisem zjiSténi
auditora ve své oblasti do Zapisu z interniho auditu.

Manazer integrovaného systému fizeni po ukon€eni auditu pfedklada Zpravu z interniho
auditu vedeni Ufadu. Manazer vysledky interniho auditu ISO analyzuje, provede o nich
zaznam do Zpravy z analyzy dat, kterou vedeni na pfisti poradé prezkouma.

Vedeni Uradu v pripadé vétsiho po&tu odchylek nebo jedné neshody mize stanovit datum
mimoradného auditu, ktery ovéri, zda opatfeni k napravé jsou ucinna.

Zapis z interniho auditu ma manazer kvality uloZzen ve svém Sanonu a musi jej archivovat
minimalné po dobu uréenou v tabulce Seznam zaznamu.

8.2.3 Monitorovani a méreni procesu

Monitorovani procesu vykonu statni spravy a pInéni ukold samospravy je zajisténo zejména:

o Pfezkoumanim vrcholovym vedeni

e Internimi audity SMJ

e Vefejnopravni kontrolou

e Financ¢ni kontrolou

¢ Pravidelnym hodnocenim hospodafeni méstské ¢asti
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Vedeni Uradu:
e Stanovuje wkonnostni parametry pro jednotlivé procesy.

e Konkrétni uroveri wkonnostnich parametri planuje na jim stanovené obdobi do CilU jakosti
a informacni bezpecénosti.

Manazer IMS

e V ramci analyzy udaji vyhodnoti skutecné urovné wykonnostnich parametr(i za
analyzované obdobi. Vysledek zaznamena do Zpravy z analyzy udaja.

e Porovna skute¢né hodnoty wkonnostnich parametrll procest s hodnotami naplanovanymi
v cilech jakosti a informaéni bezpec€nosti.

Vedeni Uradu
e Na zakladé Zprawy z analyzy udajli projednava na pfisti poradé pficiny nedosazeni
planovanych hodnot wkonnostnich parametr( a, je-li to mozné, stanovuje opatieni
k naprave.

Manazer IMS

e E\iduje nesplnéni planovanych hodnot wkonnostnich parametr( jako neshody do tabulky
Evidence neshod.

8.2.4 Monitorovani a méreni produktu

Monitorovani a méfeni vysledného produktu - sluzby zakaznikim (ob&anim) je zajiStovano
systémem prubéznych kontrol v pribéhu vSech €innosti a postupu. Tyto €innosti a postupy
jsou dokumentovany v Kontrolnim fadu (pfiloha €. 5 Organiza¢niho Fadu) pfislusnych
vnitfnich organizacnich prfedpisech. Jsou stanoveny pravomoci a odpovédnosti vedoucich
ufednikd pfi uvolfiovani produktu — realizaci ukoll statni spravy a pInéni ukolt samospravy
ve prospéch zakaznika (obana).

8.3 Rizeni neshodného produktu

V priibéhu procest mlze dojit k tomu, Ze pozadavek na produkt nebude spinén. Proces
nebo produkt, ktery nesplfiuje pozadavky, potfeby a o€ekavani zainteresovanych stran je
definovan jako neshoda — neshodny produkt (pfipadné bezpe€nostni incident).

Za UCelem zajiSténi plynulosti procesu jsou pfijimana opatfeni, aby negativni vlivy byly
v€as odhaleny, systematicky zmirdovany a eliminovany tj. aby bylo zajisténo trvalé
zlepSovani procesu. Zasady pro fizeni neshod a pfijimani opatfeni k napravé a
preventivni opatfeni v ramci procesu a realizace produktu stanovi tento postup.

Je povinnosti kazdého zaméstnance Uradu predkladat informace o neshodach v jakékoli
etapé procesu neprodlené svému nadfizenému.

P¥i zjiStovani neshod se musi vychazet z pracovnich postupu, zakonnych pozadavka,
pfedpis(, z kriterii pro produkt a z volby monitorovacich a kontrolnich mist, kde Ize
predpokladat vyskyt pficin neshod a neshod samych.
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8.4

Manazer integrovaného systému fizeni rozhoduje o zplisobu nalozeni s neshodnym
produktem po poradé s vedoucim oddéleni, kde k neshodé doslo.
Manazer IMS vyskyt neshodného produktu zaznamena do tabulky Evidence neshod. Ufad
musi s neshodnym produktem nalozit jednim ze tfi uvedenych zplsobu:

e pfijetim opatfeni pro odstranéni neshody

e schvalenim a akceptovanim neshodného produktu zakaznikem

Vedouci oddéleni, kde doSlo k neshodé, povéri nékterého zaméstnance vyfeSenim
neshody. Povéfeny zameéstnanec ustné instruuje vS8echny zaméstnance, ktefi se budou
podilet na feSeni neshody. Po odstranéni neshody informuje manazera integrovaného
systému Fizeni o zplsobu odstranéni neshody a ten do tabulky Evidence neshod
zaznamena zpUsob odstranéni neshody a datum vyfeSeni neshody.

Setfeni neshod (bezpeénostnich incidentti):

Spociva ve zjiténi pri€in vzniku neshod, ureni do jaké miry tyto pfiCiny prispivaji ke
vzniku neshody a zda ve vyskytu neshod existuje pravidelnost a urcité trendy.

Za prezkoumani neshody a pfijeti rozhodnuti o potfebé pfijeti opatfeni je odpovédny
tajemnik Ufadu. Rozhodnuti o tom, zda bude provedena pouze naprava neshody, nebo
bude pfijato opatfeni k napravé nebo preventivni opatfeni, musi byt zaznamenano.

Evidence neshody:
Ugelem evidence je zakladani zaznamt o neshodach a sledovani, zda se identifikované
neshody opakuji i v pfipadé, Ze pFiCiny byly odstranény. Evidence neshod poskytuje ud aje
pro analyzy neshod:

e Cetnost neshod,

e jejich trend, charakter, pfiCiny

e miru vlivu na bezpe€nost informaci apod.

Charakteristika pfijimanych opatfeni:

e Opatieni k napravé je opatfeni pfijaté s cilem odstranit pfi¢iny neshody nebo jiné
nezadouci situace a zabranit jejich opakovanému vyskytu.

e Preventivni opatfeni je opatfeni pfijaté s cilem zabranit vyskytu potencidlnich
neshod.

e Optimalizace je vytvofeni prostredi, které aktivné motivuje k hledani prilezitosti pro
zlepSovani vykonnosti procesu, jeho plynulosti a k zlepSovani €innosti a produktu,
zlepSovani bezpecénostniho profilu.

Analyza udaja

Za ucelem stanoveni postupu pro identifikaci, shromazdovani a analyzovani vhodnych
udaju pro neustalé zlepSovani efektivnosti IMS a v souvislosti s charakterem a
identifikovanymi hlavnimi procesy IMS, jsou znaky a trendy procesu a produktt
analyzovany v nasledujicich oblastech:
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e Podnéty a spokojenost zakazniku (ob&ant)

e Shody s pozadavky na produkt

e PInénicill jakosti a bezpe€nosti informaci

e Ekonomika a finance

e Rozvoj uzemi

e Majetek svéfeny do spravy Uradu

e Znaky a trendy procesu a produktu, véetné pfilezitosti pro preventivni opatfeni
e Hodnoceni dodavatell

8.5 Zlepsovani

8.5.1 Neustalé zlepSovani

Kazdy ufednik a zaméstnanec Ufadu je povinen podle svych moznosti a schopnosti
usilovat o trvalé zlepSovani vykonu statni spravy a zabezpe€ovani ukold samospravy na
svém useku. Kazdy vedouci ufednik je odpovédny za pInéni strategickych cilli méstské
Casti realizaci jejich kazdoroCnich etap v utvaru, ktery Fidi. Dale je odpovédny za realizaci
parametru zlepSovani v procesu, jehoz je jim Fizeny Utvar majitelem. Metodou zlepSovani
je trvalé porovnavani systému s pfislusnym ustanovenim normy.

8.5.2 Opatieni k napravé

Ufad provadi opatfeni k napravé proto, aby se zabranilo opakovanému vyskytu neshod a
bezpec€nostnich incidentl. Opatfeni k napravé jsou stanovovana pfimérené ke zjisténym
dusledkdm zjisténych neshod.

Manazer integrovaného systému fizeni na zakladé tabulky Evidence neshod
prezkoumava jednotlivé neshody v nejkrat§ im mozném terminu po jejich vzniku. P¥i
pfezkoumani spolupracuje s vedoucim oddéleni, kde k neshodé doslo nebo s povéfenym
zameéstnancem pro feSeni daného typu neshody, pfipadné i se zaméstnancem, ktery
neshodu identifikoval.

Manazer integrovaného systému fizeni ve spolupraci s povéfenym zameéstnancem a
pfipadné zaméstnancem, ktery neshodu identifikoval, stanovi pfiCinu neshody. PFi€inu
neshody a datum stanoveni pfi¢iny zaznamena do tabulky Evidence neshod do kolonek
,datum stanoveni pfi€iny“ a ,stanovena pricina“.

Manazer integrovaného systému fizeni po poradé s vedoucim oddéleni, kde k neshodé
doSlo, rozhoduje o potfebé pfijeti opatfeni k napravé. Manazer integrovaného systému
fizeni musi pfijmout opatfeni k napravé v pripadé, ze shleda dusledek neshody zavazny.
U neshod, jejichz disledek neshleda zavazny, musi opatfeni k napravé pfijmout pouze

v pfipadé, Ze dochazelo k opakovanému vyskytu stejnych nebo podobnych neshod.
Rozhodnuti o pfijeti nebo nepfijeti opatfeni k napravé zaznamena do tabulky Evidence
neshod do kolonky ,nutnost pfijeti opatfeni k napravé®.

Manazer integrovaného systému fizeni ve spolupraci s povéfenym zaméstnancem stanovi
potfebné opatfeni k napravé. Manazer integrovaného systému Fizeni pfijaté opatfeni

k napravé a datum jeho pfijeti zaznamena do tabulky Evidence neshod do kolonek ,datum
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8.6

pfijeti opatfeni k napravé® a ,pfijaté opatfeni k napravé“. Manazer integrovaného systému
fizeni do tabulky Evidence neshod rovnéz naplanuje termin kontroly vysledkl opatfeni

k napravé do kolonky ,termin kontroly“. Povéfeny zaméstnanec zodpovida za realizaci
opatfeni k napravé. Pfi realizaci opatfeni k napraveé spolupracuje s podfizenymi
zaméstnanci, pfipadné dals imi zaméstnanci, které ur€i manazer integrovaného systému
fizeni.

Manazer integrovaného systému fizeni v terminu uvedeném v Evidenci neshod ve
spolupraci s povéfenym zaméstnancem provede kontrolu vysledku opatfeni k naprave.
Vysledek kontroly zaznamena do tabulky Evidence neshod do kolonky ,vysledek
opatfeni.

Interni auditor ve spolupraci s manazerem integrovaného systému fizeni provede v ramci
interniho auditu pfezkoumani provedenych opatfeni k napravé. Interni auditor vysledek
prezkoumani provedenych opatfeni zaznamena do Zapisu z interniho auditu. V pfipadé,
Ze se pfi internim auditu dojde ke zji§téni, Ze opatfeni k napravé neni u€inné, jedna se o
neshodu. Manazer integrovaného systému fizeni tuto neshodu musi zaevidovat do
tabulky ,Evidence neshod” a dle vy$e uvedeného postupu pfijmout nové opatfeni

k napravé.

Preventivni opatreni

Vedeni Ufadu v ramci porady uréuje potencialni neshody a jejich pFiginy. ManaZer
integrovaného systému fizeni potencialni neshodu zaznamena do tabulky Preventivni
opatfeni do kolonky ,popis potencialni neshody”. Datum identifikovani potencialni neshody
zaznamena do kolonky ,datum zjiSténi potencialni neshody®. S povéfenym pracovnikem
tuto potencialni neshodu pfezkouma a urci jeji pficinu. PFi€inu neshody manazer kvality
zaznamena do tabulky Preventivni opatfeni do kolonky ,pfi€ina potencialni neshody*.
Manazer integrovaného systému fizeni rozhoduje o potfebé pfijeti opatfeni k zabranéni
vyskytu potencialni neshody. Pfi rozhodovani o pfijeti preventivniho opatfeni zvazuje:

o riziko vyskytu potencialni neshody

e zavaznost nasledku potencialni neshody

e ekonomickou efektivitu pfijeti preventivniho opatfeni
Rozhodnuti o pfijeti nebo nepfijeti preventivniho opatfeni zaznamena do tabulky
Preventivni opatfeni do kolonky ,pfijeti preventivniho opatfeni®.

Manazer integrovaného systému fizeni ve spolupraci s povéfenym zameéstnancem stanovi
potfebné preventivni opatfeni. Manazer integrovaného systému fizeni pfijaté preventivni
opatfeni a datum jeho pfijeti zaznamena do tabulky Preventivni opatfeni do kolonek
,datum pfijeti preventivniho opatfeni a ,pfijaté preventivni opatfeni®. Do tabulky
Preventivni opatfeni rovnéz naplanuje termin kontroly vysledkd preventivniho opatfeni do
kolonky ,termin kontroly“. Povéfeny zaméstnanec zodpovida za realizaci preventivniho
opatfeni. Pfi realizaci preventivniho opatfeni spolupracuje s podfizenymi zaméstnanci,
pfipadné dalS§imi zaméstnanci, které uréi manazer IMS.
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V terminu uvedeném v tabulce Preventivni opatfeni ve spolupraci s povéfenym
zaméstnancem provede kontrolu vysledku opatfeni k napravé. Vysledek kontroly
zaznamena do tabulky Preventivni opatfeni do kolonky ,vysledek opatfeni®.

Interni auditor ve spolupraci s manazerem integrovaného systému fizeni provede v ramci
interniho auditu pfezkoumani provedeného preventivniho opatfeni. Interni auditor
vysledek pfezkoumani provedeného opatfeni zaznamena do Zapisu z interniho auditu.
V pfipadé, Ze pfi internim auditu dojde ke zjisténi, Ze preventivni opatieni neni ucinné,
manazer integrovaného systému fizeni pfezkouma, zda je ekonomicky vhodné pfijmout
jiné preventivni opatfeni. Pokud manazer integrovaného systému fizeni rozhodne o
potfebé pfijeti nového preventivniho opatfeni k potencialni neshodé, provede o tom novy
zaznam do tabulky Preventivni opatfeni.

JUDr. Jan Dufek
povéfeny vykonem funkce tajemnika UMC Praha 5
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